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Résuḿe

On s’intéresse aux interactions entre la cryptologie et les automates cellulaires. Il a été montré
récemment qu’il n’existe pas de règle élémentaire d’automate cellulaire non-linéaire robuste à la
corrélation. Ce résultat limite fortement l’usage d’automates cellulaires pour la construction de suites
pseudo-aléatoires servant de clés utilisables en cryptographie à clé secrète. De plus, pour de tels
mécanismes de génération de suites pseudo-aléatoires, Meier et Staffelbach ont proposé une technique
de cryptanalyse efficace. Cependant, des pistes subsistentpour construire des automates cellulaires sus-
ceptibles d’engendrer de bonnes suites pseudo-aléatoires, que nous évoquerons à la fin de cet article.

Abstract : This paper considers interactions between cellular automata and cryptology. It is known that
non-linear elementary rule which is correlation-immune don’t exist. This results limits the use of cellular
automata as pseudo-random generators suitable for cryptographic applications. In addition, for this kind
of pseudo-random generators, a successful cryptanalysis was proposed by Meier and Staffelbach. Howe-
ver, other ways to design cellular automata capable to generate good pseudo-random sequences remain
and will be discussed in the end of this article.

1 Les automates cellulaires

Les automates cellulaires (ou AC) ont été inventés par Ulam et von Neumann [11]. Il s’agit à la fois
d’un modèle de système dynamique discret et d’un modèle de calcul. Un automate cellulaire est composé
d’un ensemble bi-infini de cellules identiques qui peuvent prendre à un instant donné un état à valeurs dans
un ensemble fini. Le temps est également discret et l’état d’une cellule au tempst est fonction de l’état
au tempst − 1 d’un nombre fini de cellules appelé son«voisinage». À chaque nouvelle unité de temps,
les mêmes règles sont appliquées à l’ensemble des cellules, produisant une nouvelle«configuration» de
cellules dépendant entièrement de la configuration précédente. Nous nous restreindrons ici à des automates
cellulaires sur un anneau deN cellules et dont l’ensemble des états est binaire.

Définition 1 Un automate cellulaireest un ensemble fini de cellules identiques indicées parZN . Chaque
cellule est une machine d’états finisC = (Q, f) oùQ = F2 etf une applicationf : Q×Q×Q → Q.

Le fonctionnement def , la fonction de transition, est le suivant : l’état de la cellulei au tempst+ 1 (noté
xt+1
i ) dépend des états des cellulesi− 1, i et i+ 1 au tempst (le voisinagede la cellulei derayon1) :

xt+1
i = f(xt

i−1, x
t
i, x

t
i+1)

La fig. 1 illustre une transition d’un automate cellulaire sur un anneau de 8 cellules. Chacune des
cellules pouvant prendre deux états, il existe23 = 8 configurations possibles d’un tel voisinage. Pour que
l’automate cellulaire fonctionne, il faut définir quel doit être l’état, à l’instant suivant, d’une cellule pour
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FIG. 1 – Transition de la cellule 3.
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FIG. 2 – Evolution d’un AC.

chacun de ces motifs. Il y a28 = 256 façons différentes de s’y prendre, et donc 256 règles d’automates
cellulaires différentes. Considérons la règle d’automate cellulaire définie par la table suivante :

(xt
i−1x

t
ix

t
i+1) 111 110 101 100 011 010 001 000

xt+1
i 0 0 0 1 1 1 1 0

(cela signifie que si, à un tempst donné, une cellule est à l’état«0», sa voisine de gauche à l’état«0» et sa
voisine de droite à l’état«1», au tempst+1 elle sera à l’état«1».) Si l’on part d’une configuration initiale
où toutes les cellules sont à l’état«0» sauf une, on aboutit à la suite de configurations (appelée aussi
diagramme espace-temps) décrit dans la figure 2. Par convention, la règle décriteci-dessus est appelée
«règle 30», car 30 s’écrit 00011110 en binaire et 00011110 correspondà la deuxième ligne du tableau.

Ces 256 automates cellulaires appelés égalementélémentairesont été étudiés par Wolfram [13] qui a
proposé une représentation alternative des règles qui peuvent être vues comme des fonctions Booléennes à
(au plus) 3 variables. Par exemple, la fonction Booléenne qui correspond à la règle 30 est :

xt+1
i = xt

i−1 ⊕ (xt
i ∨ xt

i+1) (1)

où ⊕ représente le«ou exclusif» et ∨ l’opération du«ou logique». Puisque nous nous intéressons es-
sentiellement à la qualité de l’aléatoire qu’on peut obtenir par l’évolution d’un automate cellulaire, il est
possible d’exhiber des équivalences entre les règles élémentaires. Nous en présentons trois : laconjonction,
la réflexionet celle qui est lacompositiondes deux. Remarquons cependant que le contenu de la cellulei au
tempst, xt

i (obtenu de la configuration initialex0 part itérations de la règler) n’est pas le même que(x′
i)

t

(obtenu part itérations de la règler′ ≃ r) mais les comportements ont globalement les mêmes propri´etés.
Rappelons qu’une règle élémentaire est toujours de la formef(x) = y avecx ∈ (F2)

3 ety ∈ F2. Nous
noterons dans la suitẽm le mot obtenu dem = m0m1 . . .mn en le lisant de la droite vers la gauche :
m̃ = mnmn−1 . . .m0 etm le mot obtenu dem en le complémentant bit à bit :m = m0 . . .mn.

1.1 Conjonction

Soit la transformation :yi = f(xi) i ∈ [[0, 7]] alors, l’ensemble des entréesx est transformé en :

0 1 2 3 4 5 6 7

7 6 5 4 3 2 1 0

il reste encore à complémenter les sorties pour obtenir larègle équivalente par conjonction. Par cette
transformation, la règle 30 est transformée en 135.

Une autre façon de voir la règler′ ≃c r écrite sur 8 bits est :̃r = r′, doncr′ = r̃.
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1.2 Réflexion

Soit la transformation :yi = f(x̃i) i ∈ [[0, 7]] alors, l’ensemble des entréesx est transformé en :

0 1 2 3 4 5 6 7

0 4 2 6 1 5 3 7

De cette manière, la règle 30 est transformée en 86.

1.3 Conjonction-réflexion

On compose les deux transformations précédentes pour obtenir :yi = f(x̃i) i ∈ [[0, 7]] alors, l’ensemble
des entréesx est transformé en :

0 1 2 3 4 5 6 7

7 3 5 1 6 2 4 0

De cette manière, la règle 30 est transformée en 149.

2 Le chiffre de Vernam

Soit P = p1p2 . . . pm un clair dem bits etk1k2 . . . km un flux binaire ; la clék. Soit ci le ie bit du
chiffré obtenu par application de l’opération de chiffrementci = pi⊕ki. Le déchiffrement est obtenu grâce
à l’idempotence de⊕ en recalculantpi = ci ⊕ ki avec la même clék.

Ce chiffre, appelé chiffre de Vernam, estparfaitement ŝur [8, 3] pourvu que la clé soit une suite aléatoire
parfaite et qu’elle ne soit utilisée qu’une seule fois. D’un point de vue pratique, pour utiliser ce chiffre, cela
signifie qu’on doit pouvoir construire assez facilement dessuites (pseudo)-aléatoires assez longues.

L’idée de Wolfram [12] est d’utiliser un automate cellulaire pour engendrer une telle suite pseudo-
aléatoire en utilisant la suite des valeurs prises au coursdu temps par une cellule fixée avec un automate
cellulaire exécutant la règle 30 sur un anneau deN cellules à partir d’une configuration initiale qui joue le
rôle de la clé du générateur de suite pseudo-aléatoire. L’application itérée de la règle localef transforme
celle-ci en une fonction BooléenneF àN variables qui, au bout d’un certain temps, combine les valeurs
de la configuration initiale entre elles.

Dans les sections suivantes, nous verrons les faiblesses d’une telle réalisation en rappelant tout d’abord
une attaque menée contre le générateur basé sur la règle 30. Nous montrerons ensuite en explorant l’en-
semble des règles élémentaires, qu’il n’existe pas de r`egle élémentaire qui permette d’engendrer des suites
pseudo-aléatoires de bonne qualité cryptographique.

3 L’attaque de Meier et Staffelbach

Nous rappelons l’attaque de Meier et Staffelbach [5] à clair/chiffré connus contre la règle 30. Le but est
de trouver un chiffre équivalent qui ramène le problème de déduire la clé originale à celui de trouver celle
du chiffre équivalent. Le chiffre équivalent possède unplus petit nombre de clés dont certaines ont une plus
grande probabilité d’apparition. Ces remarques permettent de concevoir un algorithme d’attaque efficace.

La méthode est la suivante. On s’intéresse à la suite{xi}t des valeurs prises par la cellulexi étant
donnée une configuration initialeS(t) = {xt

i−n, . . . , x
t
i, . . . , x

t
i+n}, la clé. L’évolution de l’automate

cellulaire est régi par la règle 30 qui peut être réécrite en utilisant la linéarité partielle :

xt
i−1 = xt+1

i ⊕ (xt
i ∨ xt

i+1) (2)

Par l’équation (1), les valeurs des cellules autour dexi forment un triangle (cf. fig. 3).
Étant données les valeurs des cellules de deux colonnes adjacentes, lacompĺetion arrière permet de

reconstruire par (2) la totalité du triangle à gauche de lasuite{xi}t. Par la complétion arrière,N − 1
valeurs de{xi}t etN − 2 valeurs de{xi+1}t déterminent la configuration initiale. De manière similaire,
la clé peut être reconstruite à partir deN − 2 valeurs de{xi}t etN − 1 valeurs de{xi−1}t.
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xt+n
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FIG. 3 – Triangle déterminé par la configuration initiale.

Si on se donneN − 1 valeurs de la suite{xi}t, connaı̂tre la clé équivaut à la connaissance d’une des
suites adjacentes. Celles-ci peuvent être considéréeschacune comme une clé déterminant le reste de la
suite. Le problème devient : trouver une suite adjacente puis déterminer la clé par complétion arrière.

Il y a certaines différences entre les suites adjacentes gauches et droites que nous expliquons pour un
automate cellulaire général de largeur2n+ 1 sans condition de bord. On suppose connue{xi}

t+n
t . Selon

la figure 3, le problème de trouver la suite adjacente gaucheest équivalent par (1) à celui de compléter
la totalité du triangle gauche. Réciproquement, la connaissance deL = {xt

i−n, . . . , x
t
i−1} et de{xi}t

équivaut à la connaissance de tout le triangle gauche. Remarquons que les valeurs deL ne peuvent pas être
choisies au hasard. Par exemple, sixt

i = 1 ⇒ xt
i−1 = xt+1

i + 1.

✲

❄

✛

❄

✻

❅❅❘❄��✠ ❅❅■
✘✘✾

❳❳❳②

tirés aléatoirement

5

4

3

2

j

k

j

ksi

1

123456

étape 2 étape 3
(a) (b)

si

FIG. 4 – Explication du fonctionnement de l’algorithme. En (a),on illustre la complétion avant et en (b) la
complétion arrière. On peut aussi voir le fonctionnementde l’algorithme comme si on appliquait le masque
de droite dans le sensj, k pour (a) etk, j pour (b).

D’un autre coté, tout choix deR = {xt
i+1, . . . , x

t
i+n} mène à une complétion consistante vis à vis

de{xi}t. En effet, par (2), pour tout élément de la suite adjacentedroitext
i+1 il existe un élément de la

suite adjacente gauchext
i−1 consistant avec la valeur suivante de la suite de référencext+1

i . De plus, selon
(1), n’importe quel choix de{xt

i+2, . . . , x
t
i+n} mène à une extension consistante enxt+1

i+2 , . . . , x
t+1
i+n−1. En

itérant ce procédé, on obtient le triangle de droite de lafigure 3. Ce procédé, appelécompĺetion avant,
construit une suite adjacente droite consistante avec la suite de référence pour tout choix deR.

Supposons à présent que l’automate cellulaire est un anneau deN cellules (ce qui signifie en par-
ticluier queL = R). Pour retrouver la clé, on peut calculer soitR = {xt

i, . . . , x
t
i+N−1}, soit L =

{xt
i−N+1, . . . , x

t
i}. En s’appuyant sur les remarques précédentes, on obtientl’algorithme MS, illustré par

la figure 4.
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Algorithme MS
1. engendrer une clé aléatoire ;

2. complétion avant :

Pour k ∈ {1, . . . , N − 2}
Pour j ∈ {1, . . . , N − k − 1}

xi+j(t+ k)← xi+j−1(t+ k − 1) ⊕ (xi+j(t+ k − 1) ∨ xi+j+1(t+ k − 1)) ;

3. complétion arrière :

Pour j ∈ {1, . . . , N − 1}
Pour k ∈ {N − 1− j, . . . , 0}

xi−j(t+ k)← xi−j+1(t+ k + 1) ⊕ (xi−j+1(t+ k) ∨ xi−j+2(t+ k)) ;

4. exécuter la règle 30 sur la config. init. obtenue ci-dessus pour générer la suite. Fin si
coı̈ncidence, sinon aller en 1.

Le fonctionnement de l’algorithme est illustré sur un exemple avecN = 5 par la fig. 5. Dans ce cas, la
clé est(xi, . . . , xi+4) = (0, 1, 0, 1, 1) et la suite pseudo-aléatoire(0, 0, 1, 0, 0). A l’étape 1 de l’algorithme,
les valeursxi+1, . . . , xi+4 sont choisies au hasard. Sixi+1 est à 1, alors par (1), la suite adjacente droite
produite est indépendante du choix dexi+2, xi+3 etxi+4. C’est pour cela qu’ils sont marqués par«⋆» dans
la fig. 5. Ainsi, il n’y a qu’une seule suite adjacente droite avecxi+1 = 1. Donc, avec probabilité1/2, la
clé correcte est trouvée dès le premier essai.

xi−4 xi−3 xi−2 xi−1 xi xi+1 xi+2 xi+3 xi+4

1 0 1 1 0 1 0 1 1
0 1 0 0 1 0 1

1 1 1 1 0
0 0 0

0

Géńeration de la suite temporelle

xi−4 xi−3 xi−2 xi−1 xi xi+1 xi+2 xi+3 xi+4

1 0 1 1 0 1 ⋆ ⋆ ⋆

0 1 0 0 1 ⋆ ⋆

1 1 1 1 ⋆

0 0 0
0

Détermination de la racine par complétion arrière

FIG. 5 – Un exemple simple de cryptanalyse.

Puisque la règle 30 est susceptible d’une attaque, qu’en est-il des autres règles ? Existe-t’il, parmi les
256 règles élémentaires, de meilleures règles que celle proposée par Wolfram ? C’est à cette question que
nous allons répondre dans la section suivante.

4 Étude de l’auto-corrélation

Une mesure du taux de corrélation entre les entrées et les sorties des itérées des fonctions de transition
des automates cellulaires élémentaires peut être obtenue à l’aide de la transformée de Walsh.

NotonsF (x) la valeur de la fonctionF évaluée au point défini par le vecteurx = (x0, x1, . . . , xN−1) de
(F2)

N ou, de manière équivalente,F (x) la valeur deF évaluée au pointx =
∑N−1

i=0 xi.2
i. Soit également

ω ∈ (F2)
N et ω =

∑N−1
i=0 ωi.2

i, l’entier correspondant. On définit latransforḿee de WalshdeF par

F̂ (ω) =
∑2N−1

x=0 F (x)(−1)〈x,ω〉, où〈x, ω〉 est le produit scalaire.
La transformée de Walsh possède quelques propriétés statistiques intéressantes : la valeur de la trans-

formée au point 0 est égal à la valeur moyenne de la fonction : F̂ (0) = E[F (x)]. Cette propriété permet de
tester l’équidistribution de 0 et de 1 deF . En effet, siF est équidistribuée,F (0) = 2N−1.
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On peut aussi déduire des dépendances statistiques entredes sous-ensembles des entrés et la sortie de
F . Il est clair que si on connait le vecteur d’entrée complet deF , la valeur de la sortie est sans ambiguı̈té
aucune. Mais il peut y avoir certaines variables d’entrée ou de petits sous-ensembles de variables d’entrée
qui réduisent l’incertitude sur la sortie deF . En d’autres termes, il y a une corrélation entre tout sous-
ensembleX1, . . . , Xm de variables d’entrée et la variable de sortieZ deF . C’est ce qu’énonce le lemme 1 :

Lemme 1 (Rueppel [6]) La variable aĺeatoire discr̀eteZ est ind́ependante desm variables aĺeatoires
indépendantes et uniforḿement distribúeesX1, . . . , Xm si et seulement siZ est ind́ependante de la somme
surF2 de

∑m

i=1 ciXi pour tout choix dec1, c2, . . . , cm non tous nuls deF2.

Ce lemme implique que l’information mutuelle entre la variable de sortie et lesm variables d’entrée
est nulle, si et seulement si l’information mutuelle entreZ et toute combinaison linéaire non nulle dem
variables d’entrée vaut zéro. On en déduit :P [F = 1/〈X,ω〉 = 1] = 1

2 − F (ω)
2N

Lemme 2 Soit X = (X1, . . . , Xm) un vecteur aĺeatoire òu les V.A. binairesX1, . . . , Xm sont
indépendantes et telles queP [Xi = 0] = P [Xi = 1] pour touti. SoitF : (F2)

N → F2 et soitω 6= 0.
Alors, la V.A.Z = F (X) est ind́ependante de〈ω,X〉 si et seulement sîF (ω) = 0.

Nous pouvons maintenant énoncer le critère principal de résistance aux corrélations :

Théorème 1 (Xiao et Massey [14])La fonctionF : (F2)
N → F2 est ŕesitante aux corŕelationsà l’ordre

k si et seulement sîF (ω) = 0, ∀ω = (ω1, . . . , ωt) 6= 0 tel que le nombre deωi non nuls est au plusk.

En fait, l’idée d’utiliser la transformée de Walsh pour tester la qualité d’une suite pseudo-aléatoire vient
de [15]. Dans cet article, Yuen a observé que le spectre d’une suite parfaitement aléatoire est asymptoti-
quement plat. Cette observation a été ensuite utilisée pour construire des tests pour mesurer la qualité des
suites pseudo-aléatoire en améliorant ceux proposés traditionnellement par Knuth [2].

Nous avons utilisé ces différentes propriétes pour trouver, parmi les règles élémentaires, celles qui sont
les plus susceptibles d’engendrer de l’aléatoire d’une qualité convenable [4]. Pour appliquer ces différentes
propriétés, nous allons calculer la transformée de Walsh en utilisant un algorithme proposé dans [1].

Nous procédons en plusieurs étapes. La première est de rechercher parmi toutes les règles élémentaires
celles qui sont équidistribuées en calculant la transformée de Walsh de chaque règle et en sélectionnant les
règlesi telles queF̂i(0) = 4. Ce premier tri nous permet de retenir 70 règles.

La seconde est de rechercher, parmi ces 70 règles, les meilleures règles. Pour ce faire, nous nous
intéressons aux itérées des fonctions sélectionnéeset nous choisirons la (ou les) fonction(s)Fi vérifiant :

min
Fi

max
ω=2k

|F̂
(o)
i (ω)|

oùo représente le nombre d’itérations deFi et en s’intéressant auxω de la forme2k, k ∈ [[0, 2.o+ 1]].
La recherche exhaustive des meilleures fonctions a été menée en calculant la transformatée de Walsh

sur toutes les règles jusqu’à la cinquième itérée (o = 5) avec un algorithme dont la complexité globale est
asymptotiquement :256.o2.(2.o+1).22.o+1. Les règles intéressantes sont reportées dans le tableau 1 dans
lequel toutes les fonctions de valeur 0 sont exactement des règles correspondant à des fonctions linéaires.
Les seules bonnes fonctions non linéaires peuvent être obtenues de la règle 30 par le biais des équivalences
que nous avons rappelées dans le tableau. D’où :

Théorème 2 Il n’existe pas de r̀egleélémentaire non lińeaire d’automate cellulaire qui soit résistante aux
corrélations.

On retrouve ainsi le fait que la règle 30 (ainsi que les règles qui lui sont équivalentes par les transforma-
tions) est une«bonne» règle pour la génération de suites pseudo-aléatoires.Cependant, nous avons vu que
cette règle est peu robuste à la cryptanalyse inventée par Meier et Staffelbach. Dans la prochaine section,
nous donnons quelques pistes pour construire de meilleurs automates cellulaires pour engendrer des suites
pseudo-aléatoires.
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ordre 1 2 3 4 5 conj refl c.r.
règle cfg val cfg val cfg val cfg val cfg val
30 4 2 16 4 64 16 256 40 1024 80 135 86 149
60 0 0 0 0 0 0 0 0 0 0 195 102 153
86 1 2 1 4 1 16 1 40 1 80 149 30 135
90 0 0 0 0 0 0 0 0 0 0 165 90 165

102 0 0 0 0 0 0 0 0 0 0 153 60 195
105 0 0 0 0 0 0 0 0 0 0 105 105 105
135 4 2 16 4 64 16 256 40 1024 80 30 149 86
149 1 2 1 4 1 16 1 40 1 80 86 135 30
150 0 0 0 0 0 0 0 0 0 0 150 150 150
153 0 0 0 0 0 0 0 0 0 0 102 195 60
165 0 0 0 0 0 0 0 0 0 0 90 165 90
195 0 0 0 0 0 0 0 0 0 0 60 153 102

TAB . 1 – Résultat de la transformée de Walsh et “bonnes” fonctions. Dans ce tableau, l’ordre correspond au
nombre d’itérations de la règle, val la plus petite valeurde la transformée de Walsh et cfg la configuration
correspondante. A droite, nous avons rappelé les règles ´equivalentes.

5 De nouvelles pistes

Dans [9], Tomassini et Sipper ont suggéré l’utilisation d’automates cellulaires non uniformes pour en-
gendrer de meilleures suites pseudo-aléatoires. Dans ce modèle, chaque cellule peut utiliser plusieurs règles
(l’automate cellulaire devientnon-uniforme) et les meilleures règles sont sélectionnées par une approche
évolutionnaire au moyen d’un algorithme génétique. De cette manière, Tomassini et Sipper ont sélectionné
quatre règles de rayon un ; il s’agit des règles90, 105, 150 and165 qui sont toutes linéaires, ce qui est un
inconvénient, comme il est rappelé dans [16]. Ils ont utilisé une batterie de tests statistiques pour mesurer
la qualité des suites pseudo-aléatoires engendrées avec de bons résultats.

Cette étude a été généralisée à des règles de rayon supérieur à un dans [7]. Seredynskiet al ont à leur
tour proposé différentes règles de rayon 1 et 2 d’automates cellulaires ; ce sont les règles de rayon un30,
86 et 101 et les règles de rayon deux869020563, 1047380370, 1436194405, 1436965290, 1705400746,
1815843780, 2084275140 et 2592765285. Leur nouvel ensemble de règles a été testé selon les directives
du FIPS 140-2 [10] et des tests de Marsaglia, implémentés dans le paquetagediehard.

Cependant, dans aucun des deux cas, les auteurs n’ont mené une étude de la corrélation des suites en-
gendrées. Il faudrait faire une étude analogue à la notrepour valider l’approche évolutionnaire de sélection
des règles d’automates cellulaires pour la génération de suites pseudo-aléatoires.
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