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Abstract

In this paper, a deep neural network approach and a neuro-symbolic one are proposed
for classification and regression. The neuro-symbolic predictive models based on Logic
Tensor Networks are capable of discriminating and in the same time of explaining the
characterization of bad connections, called alerts or attacks, and of normal connections.
The proposed hybrid systems incorporate both the ability of deep neural networks to
improve on their own through experience and the interpretability of the results provided
by symbolic artificial intelligence approach. To justify the need for shifting towards hybrid
systems, explanation, implementation, and comparison of the dense neural network and
the neuro-symbolic network is performed in detail. For the comparison to be relevant,
the same datasets were used in training and the metrics resulted have been compared. A
review of the resulted metrics shows that while both methods have similar precision in
their predictive models, with Logic Tensor Networks being also possible to have interactive
accuracy and deductive reasoning over data. Other advantages and disadvantages such
as overfitting mitigation and scalability issues are also further discussed.
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Capitolul 1

Introducere

1.1 Motivatie si scop

In prezent, inteligenta artificiala reprezinta cel mai dezbatut si popular domeniu al infor-
maticii. Atentia asupra acestui subiect poate fi justificata prin potentialul si multitudinea
de domenii de aplicabilitate. Termenul de inteligenta artificiala nu este insa asa de recent
precum s-ar putea crede, originile acestuia datand de la mijlocul secolului trecut. Cu
toate acestea, interesul pentru inteligenta artificiala nu a fost unul constant. Puterea de
procesare necesara, insuficienta volumului de date si eticitatea au fost, si inca sunt factori
limitatori. Vasta sa aplicabilitate si atentia oferita au facut posibila folosirea inteligentei
artificiale chiar si in combaterea pandemiei actuale. Un exemplu concret il constituie
monitorizarea si abilitatea de a prezice cu o acuratete semnificativa zonele susceptibile de
a deveni focare de infectie. O ramura a inteligentei artificiale care face aceste lucruri posi-
bile o constituie invatarea automata (machine learning) si abordarile recente ale acesteia
sub forma Inviitdrii Profunde(Deep Learning). Scopul acestei lucriri este de a justifica
importanta unui algoritm care contine atat logica oferita de Symbolic Al si potentialul
de dezvoltare al antrenarii, comparand rezultatele cu cele obtinute prin implementarea
algoritmilor de fnvétare Profunda.

1.2 Contextul lucrarii

In aceast# lucrare este realizat un studiu comparativ al celor doua abordari si sunt prezen-
tate avantajele si dezavantajele acestora. Au fost realizate modele predictive de regresie
si de clasificare cu ajutorul unui algoritm neuro-symbolic bazat pe logica de oridinul intai
si a unuia bazat pe o retea neuronala profunda. Ca algoritm neuro-symbolic a fost ales
Logic Tensor Network, tinandu-se cont de potentialul impact, relevanta in domeniu si
experienta proprie in aplicarea acestuia iar pentru cel de invatare profunda a fost fo-
losita o retea neuronala profunda. Un alt aspect luat in considerare care sta la baza
comparatiei il constituie selectia algoritmilor de dificultate diferita. In acest caz, sistemul
hibrid necesita o atentie deosebita, fiind necesara pe langa crearea unei retele si antrena-
re a acesteia si adaugarea unei parti de rationament logic. Pentru o mai buna intelegere,
este oferita o descriere detaliata a modului de functionare atat prin explicatii cat si prin
diverse diagrame UML. Pe langa aceasta parte teoretica, lucrarea contine si o parte de



experimente numerice, realizata cu scopul de a vedea diferentele dintre cele doua moduri
de rezolvare a problemelor de clasificare si regresie. In antrenarea acestor algoritmi, s-au
pastrat masuratori clare asupra preciziei, satisfiabilitatii, al numarului de epoci folosite
precum si al altor aspecte relevante intr-o lucrare de sinteza.

In metodologia de realizare explicata ulterior sunt descrise modul de implementare,
bibliotecile utilizate impreuna cu specificarea versiunii lor si mediile de dezvoltare din re-
alizarea experimentelor numerice. Alaturi de acestea este si o prezentare a instrumentelor
software folosite, insotite de un ghid despre posibila reproducere a rezultatelor.

1.3 Solutii similare

Necesitatea automatizarii in anumite domenii si recunoasterea potentialului algoritmilor
avansati de invatare automata au dus la aparitia multor lucrari. O lucrare similara prin
modul analitic al algoritmilor o constituie [27]. Asemanarile in scopul lucrarii si modul
de realizare intre lucrarea citata si aceasta sunt numeroase, insa o diferenta importanta o
constituie tipul datelor folosite in setul de date. In articolul citat se foloseste in antrenare
si clasificare setul de date MNIST [33].

MNIST cuprinde intr-o cantitate foarte mare, imagini de dimensiuni mici cu numere de
la 0 la 9 scrise de mana. Popularitatea acestui set de date este data de simplitatea folosirii,
fara a fi nevoie de o preprocesare considerabila. Algoritmii folositi sunt, precum in aceasta
lucrare, algoritmi avansati de invatare automata. Sunt realizate comparatii intre retele
neuronale care folosesc regresie logistica, retele neuronale convolutionale, retele reziduale
si retele neuronale cu capsule. Aspecte evidentiate in lucrarea mentionata sunt memoria
utilizata, acuratetea si timpul necesar pentu antrenare si evaluare.

Cu toate acestea, In aceasta lucrare unul dintre seturile de date folosite este KDD99
[1]. Un set de date de dimensiuni mari care contine informatii despre traficul dintr-o
retea. Clasificarile realizate de catre algoritmii analizati in aceasta lucrare sunt pentru a
distinge tipul conexiunii. Mai specific, pentru a distinge daca o conexiune este normala
sau daca este un atac (precizand si tipul acestuia). Alte seturi de date folosite in studiul
comparativ sunt CIC-IDS2017 si cel de detectie a deteriorarii prin vibratii a une grinzi,
furnizat de catre Universitatea Babes-Bolyai din Cluj-Napoca.

O alta lucrare similara pe care o consider relevanta este [23]. In esentd fiind tot o
lucrare de sinteza care detaliaza diferentele dintre algoritmi cu scopul prezicerii preturilor
stocurilor. O asemanare importanta de notat este comparatia dintre algoritmi cu difi-
cultati de implementare diferite.

1.4 Contributie proprie

Probabil cea mai importanta parte a unei lucrari o constituie cea in care autorul isi
prezinta contributia. In cazul meu, contributia consta in urmatoarele realizari:

1. Studierea problemelor si deficitelor din inteligenta artificiala simbolica si din invatarea
profunda.

2. Justificarea abilitatilor retelelor LTN de a avea rationemnt deductiv si acuratete
interactiva.



10.
11.

12.

13.

Implementarea unei retele LTN cu scopul recunoasterii atacurilor din setul de date
KDD99 [25].

Implementarea unei retele neuronale profunde cu scopul recunoasterii atacurilor din
setul de date KDD99.

Implementarea unei retele LTN cu scopul recunoasterii atacurilor din setul de date
CIC-IDS2017 [24].

Compararea si explicarea seturilor de date si a bazelor de cunostinte formate pentru
acestea [7].

Folosirea mai multor modele predictive precum clasificare multi-label, clasificare
single-label si regresie [13].

Determinarea avantajelor sistemelor hibride pe baza experimentelor efectuate.
Studierea folosirii sistemelor hibride in scenarii reale din industrie [26].
Determinarea defectelor unei grinzi prin seturi de frecvente naturale.

Folosirea predicatelor din Real Logic pentru a implementa functii de similaritate.

Realizarea unui studiu comparativ al predicatelor folosite si rezultatele modelelor
constranse in antrenare de acestea.

Testarea modelelor antrenate imitand scenarii reale din industrie, cand volumul
seturilor de date este mic prin folosirea k-fold cross validation.



Capitolul 2

Descrierea problemei

Succesul si interesul crescut in Inteligenta Artificiala si in Machine Learning nu pot fi
contestate. Cu toate acestea, au aparut multe discutii despre potentialele probleme.
O prima problema intalnita in tehnicile de invatare profunda [19, [29], precum retelele
neuronale profunde este ca ele necesita atat putere de procesare considerabila cat si un
set foarte mare de date de antrenare pentru a oferi rezultate bune. O alta problema
adresata de cercetatori [31] este legata de rezultatele eronate obtinute in urma unei mici
alterari a imaginii pe care se face recunoasterea. Alterare insesizabila pentru o persoana
care priveste imaginea, insa care face ca o recunoastere sa fie gresita. Aceasta problema a
adus critici asupra susceptibilitatii in cazul unor atacuri. Probabil insa cea mai persistenta
problema discutata este lipsa unei explicatii despre cum acea retea neuronala face unele
conexiuni. Aceasta este o problema cunoscuta sub numele de ”black box problem” in
Inteligenta Artificiala.

Pentru a adresa mai bine aceasta problema, voi oferi un exemplu concret. Unul dintre
primele programe pe care le face cineva care vrea sa invete sa foloseasca retele neuronale
este o clasificare intre caini si pisici. Tinand cont ca pentru o retea neuronala sa fie
retea neuronala profunda, aceasta are nevoie de un strat de intrare, minim doua straturi
ascunse(cu toate ca numarul de straturi ascunse pentru a considera o retea profunda poate
sa difere in functie de sursa de informare) si un strat de iesire. Stratul de intrare cuprinde
datele initiale(in cazul nostru o poza cu un céine sau o pisica) care sunt oferite, iar
stratul de iesire cuprinde ceea ce vrem sa aflam(clasificarea - caine sau pisica). Problema
ambiguitatii in modul de gandire al acestor retele apare insa in nivelele ascunse. Acolo
are loc si partea de invatare automata a retelei, insa singurul rezultat clar pe care il
avem din aceasta invatare este in ultimul strat. Fara a stii(sau cel putin fara a intelege)
cum au fost facute aceste decizii, problema ”black box” a continuat sa atraga atentia
cercetatorilor.

O solutie adusa in rezolvarea acelor probleme prezente in invatarea profunda este de a
implementa si o parte de rationament logic, precum cel intalnit in Inteligenta Artificiala
Simbolica [12]. Printr-o reprezentare simbolica, usor de inteles, si cu reguli clar definite
Inteligenta Artificiala Simbolica poate sa reduca puterea de procesare si dimensiunea
setului de date necesare. Imbinarea celor doud abordari propune eficientizarea antrenarii,
logica fiind descrisa inca de la inceput, contrar cu logica dobandita in timpul antrenarii
in cazul invatarii profunde. Problemele de ambiguitate si rubustete sunt de asemenea
rezolvate.



Este important de evidentiat faptul ca, prin crearea unor sisteme hibride, nu toate
problemele existente sunt totusi rezolvate. Prin natura flexibila a inteligentei artificiale,
au aparut inevitabil si abordari cu scopuri morale gresite. Riscurile cu privire la modurile
malitioase in folosire continua sa fie un impediment in dezvoltare, insa acele aspecte nu
vor fi abordate in aceasta lucrare.

Implementarile hibride si modul in care interactioneaza acestea au fost discutate, in
timpul conferintei AAAI-2020 de catre Henry Kautz [2]. La premierea acestuia, a tinut
un discurs despre cum Inteligenta Artificiala a fost folosita in trecut in scopuri gresite,
despre posibilele pericole pe care le prezinta si despre viitorul Inteligentei Artificiale.
In cadrul ultimei parti mentionate, cercetatorul american a facut urmatoarea clasificare
dspre cum interactioneaza retelele neuronale cu sistemele simbolice:

symbolic Neuro symbolic. Datele initiale sunt convertite in reprezentari vectoriale
denumite "embeddings” prin modele predictive precum ”doc2vec”, "word2vec”, " GloVe”.
Acestea sunt trecute prin mai multe straturi ascunse pentru ca in final ultimul strat sa
fie la randul lui reprezentat sub forma simbolica.

Symbolic[Neuro]. AlphaGo si succesorul acestuia, AlphaZero sunt unele dintre
exemplele unde se regaseste acest tip de interactiune. AlphaZero a reusit performantele
ca In numai cateva ore de antrenare, sa Invinga cei mai buni jucatori de Go. Ambele
programe au la baza algoritmul de tip Monte Carlo, asistat in alegerea mutarii urmatoare
de catre o metoda de invatare profunda.

Neuro U compile(Symbolic) Lucrarea |18] explica cum datele de intrare pot fi sub
forma de logica matematica. Un exemplu clar ar fi cel in care datele de intrare reprezinta
o integrala, iar ultimul strat al retelei reprezinta calculul acesteia.

Neuro — Symbolic [20]. Propune o implementare sub forma unui model de
invatare automata prin analiza unor imagini si a unor intrebari si raspunsuri. Primul
strat al retelei este compus din imagini, dar in acelasi timp si din propozitii. Acestea
sunt trecute printr-o retea neuronala iar rezultatul este un rationament logic intre obiec-
tele din imagini.

Neuro[Symbolic]. Presupune o utilizare a rationamentului logic in interiorul retelei
neuronale. In timpul antrenirii, informatiile din reteaua neuronala sunt transformate
intr-o reprezentare simbolica impreuna cu scopul, iar asupra acestora este utilizat rationa-
mentul logic definit. Rezultatul este transmis inapoi retelei neuronale pentru a continua
antrenarea.

Neurogympoic. Un mod de interactiune omis initial de catre Henry Kautz insa adaugat
ulterior. Aceasta categorie cuprinde toate implementarile care au logica de ordinul intai
incapsulata in tensori, in care retele neuronale sunt folosite pentru a le interpreta.

2.1 Retele neuronale profunde

Invatarea profunda a fost inspirata de modul in care functioneaza creierul uman. Neu-
ca valori binare, o retea din acesti neuroni fiind capabila sa ajunga la o inferenta logica.
Ideea aceasta a fost revolutionara, dar in acelasi timp, prin limitarile impuse de valorile
binare, a impiedicat dezvoltarea timp de aproape doua decenii. Invatarea profunda a
redevenit posibila prin evolutia calculatoarelor si descoperirea tehnicii de propagare in-



versa(backpropagation). Pentru o buna vreme, a avut parte de mult atentie din partea
cercetatorilor insa comercializarea Inteligentei Artificiale la acea vreme consta in Siste-
mele Expert. Dezvoltarile invatarii profunde in urmatorii ani au fost afectate, pana in
anii 2009-2010. Atunci au aparut implementari in recunoastere vocala si recunoastere a
imaginilor prin retele neuronale cu mai multe straturi ascunse care se foloseau de algo-
ritmul de propagare inversa. Evolutia invatarii profunde este accentuata de mai multi
factori. Puterea de procesare crescuta, seturile de date de dimensiuni mari disponibile si
imbunatatirile algoritmilor existenti sunt doar o parte din acei factori.

Una dintre arhitecturile din invatarea profunda este cea de Retele Neuronale Profunde.
Figura 2.1 descrie o posibila implementare a unei retele neuronale profunde, cu doua
componente in straturile de intrare si de iesire si cate 4 in cele ascunse.
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Figura 2.1: O retea neuronala profunda simpla

Retelele Neuronale Profunde ofera solutii in foarte multe domenii, ele exceland prin
abilitatea de a extrage caracteristici din setul de date si de a folosi invatarea automata pe
ele. Implementari multiple ale acestor retele ca metode de invatare supervizata, invatare
nesupervizata, invatare supervizata partial si invatare prin armare au fost descrise in
diverse articole precum [22] [14] .

Rezultatele foarte bune obtinute de aceste retele sunt de cele mai multe ori puternic
influentate de numarul de straturi ascunse. Cu toate ca acuratetea din antrenare creste
si ea Impreuna adaugarea mai multor straturi ascunse, explicabilitate modului in care
reteaua a ajuns la acele rezultate scade. Odata cu ea, scade si abilitatea modelului
rezultat din urma antrenarii de a generaliza, acesta devenind predispus la greseli prin
aplicarea pe un nou set de date.

Pentru a efectua un studiu comparativ relevant intre aceasta arhitectura si un sistem
hibrid in care sunt definite si elementele logice, s-a ales sa se foloseasca atat invatarea
supervizata, intrucat in definirea bazei de cunostinte si a predicatelor folosite s-au folosit
anumite atribute din seturile de date.

2.2 Logic Tensor Networks

Logic Tensor Network(LTN) [5] este o abordare care scapa de deficitele din invatarea
profunda si incorporeaza rationamentul logic. Tinand cont de clasificarea anterioara, s-ar



incadra drept o implementare Neurogymsoica. Pentru a evita confuziile, in mentiunile si
implementarile ulterioare ale sistemelor hibride, se va folosi denumirea simpla de neuro—
symbolic.

In LTN, integrarea logicii de ordinul intai este realizata prin Real Logic. Acest lucru
face posibila aducerea in discutie a constantelor, variabilelor, obiectelor, functiilor, pre-
dicatelor, conectorilor, relatiilor si regulilor si este capabil de rezolvarea majoritatii pro-
blemelor din Inteligenta Artificiala. Autorii articolului original [5] au pus si la dispozitie
exemple ale implementarii clasificarii binare, clasificarii claselor mutiple cu o eticheta sau
doua, adunarii cifrelor recunoscute din MNIST, a regresiei, clustering si un exemplu de
predictie al legaturii dintre obiecte din setul de date Smokes Friends Cancer din lucrarea
[28].

Framework-ul neuro-symbolic se foloseste de Real Logic prin transformarea acestuia
in grafuri computationale Tensorflow [21]. Constantele folosite in Real Logic sunt
sub forma unor tensori. Tensorii stau la baza majoritatii stucturilor de date folosite
in invatarea automata. Acestia pot avea orice rang, putand fi reprezentati ca o multime
de orice dimensiune precum in urmatoarea formula:

l I HﬁilXiQX.“Xik

11,82,...,0 EN*

Un tensor de rangul 0 este definit drept un scalar, rangul 1 fiind un vector iar de
rangul 2 fiind o matrice. Exemplul poate sa continuie.

Predicatele sunt functii sau operatii cu tensori care au ca rezultat o valoare cu-
prinsa intre [0,1] interpretata ca nivel de satisfiabilitate. Aceasta valoare de adevar partial
poarta numele de logica fuzzy [11] si a fost folosita de mult timp in Inteligenta Artificiala
Simbolica pentru a putea descrie situatii vagi, unde raspunsul nu poate sa fie unul cu
certitudine fals sau adevarat. Variabile fuzzy precum ”scurt”, "rapid”, "tanar”, ” puter-
nic” sunt exemple ale acestor concepte imprecise. Conectorii din Logic Tensor Network
sunt folositi pentru a lega predicatele definite anterior. Ei pot sa fie negatie, implicatie,
conjunctie, disjunctie iar rezultatul folosirii lor impreuna cu predicatele este tot o valoare
partiala de adevar. Cuantificatorii sunt de asemenea prezenti in aceasta retea neuro-
symbolica, acestia fiind cuantificatorul existential 3 si cel universal V. Variabilele sunt
definite ca secvente de obiecte din aceeasi multime.

1tn.Constant([1], trainable = False) #tensor de ordinul 1

1tn.Constant([2,3], trainable = False) #tensor de ordinul 2
1tn.Constant([[1,2,3],[4,5,6]], trainable = False) #tensor de ordinul 3
1tn.Constant([[1,2,31,[4,5,6],[7,8,91]1, trainable = True) # tensor de ordinul 4
print(a)

print(z.tensor)

N X o

1tn.Constant(tensor=[1.], trainable=False, free_vars=I[])
<tf.Variable 'Variable:@' shape=(3, 3) dtype=float32, numpy=
array([[1., 2., 3.1,

[4., 5., 6.1,

[7., 8., 9.11, dtype=float32)>

Figura 2.2: Constante

In Figura 2.2 am aratat cum se initializeaza tensori de ordin diferit si cum se afiseaza
acestia. Parametrul trainable ne permite sa definim caracteristicile ca fiind antrenabile.
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Daca pentru o constanta o avem tensorul asociat G(«), atunci in exemplul de cod din
figura mentionata avem urmatorii tensori G(a), G(z), G(y), G(z) de ranguri diferite.
1 2 3 1 2 3
G(a) = (1), G(z) = (2 3),G(y) = ,G(z)=14 5 6
4 5 6
789
v = ltn.Variable('v',np.random.normal(@.,1.,(5,5)))

va = ltn.Variable('va',np.random.normal(@.,2.,(3,5)))
print(v)

1tn.Variable(label=v, tensor=[[-0.43627578 -0.2976437 -2.4928448 1.1746471 2.2041492 ]
[ 0.4056408 0.9638937 -1.5063173 -0.2246969 -0.20277514]
[-1.3031697 -0.6009085 2.176373 0.33341274 -0.38255623]
[-0.97398514 0.47645572 ©.5281652 1.1575196 0.24908398]
[ ©0.38763118 -0.8616349 0.18741466 -0.14276373 -0.29453826]], free_vars=['v'])

Figura 2.3: Variabile

Un exemplu de initializare a variabilelor din Logic Tensor Network este prezentat in
Figura 2.3. Valoarea v va avea in componentd 5 numere din R? iar valoarea va va avea 3.
O afisare este de asemenea prezentata. Variabilele pot contine de asemenea constantele
definite anterior.

class Model(tf.keras.Model):
def __init_ (self):
super(Model, self).__init_ ()
self.dense_layerl = tf.keras.layers.Dense(20, activation=tf.nn.relu)
self.dense_layer2 = tf.keras.layers.Dense(4, activation=tf.nn.relu)
self.dense_layer3 = tf.keras.layers.Dense(1l, activation = tf.nn.sigmoid)
def call(self, x, y):
x=self.dense_layerl(x)
y=self.dense_layer2(x)
return self.dense_layer3(y)

model = Model()
Predl = ltn.Predicate(model)

const = ltn.Constant([1,2,3], trainable = False)
x = tf.constant([2,3])
Pred2 = ltn.Predicate.lLambda(lambda var: tf.exp(-tf.norm(var-1,axis=1)))

print(Pred2(const))
ltn.Formula(tensor=0.10687792301177979, free_vars=[])

Figura 2.4: Predicate

Figura 2.4 arata o potentiala folosire a predicatelor din LTN. Sunt prezentate un
constructor care foloseste implicit o retea neuronala si o functie A\. Predicatele definite
sunt folosite pe constante iar rezultatul este o valoare de adevir intre valorile [0,1]. In
cazul retelei neuronale acest lucru este posibil prin adaugarea in ultimul strat a functiei
de activare sigmoid.

Constantele, predicatele, conectorii si cuantificatorii sunt folositi impreuna in Figura
2.5 pentru a demonstra capabilitatile retelei neuro-symbolice. Sunt implementati toti



Not = ltn.Wrapper_Connective(ltn.fuzzy_ops.Not_Std())

And = ltn.Wrapper_Connective(ltn.fuzzy_ops.And_Prod())

Or = ltn.Wrapper_Connective(ltn.fuzzy_ops.0r_ProbSum())

Implies = ltn.Wrapper_Connective(ltn.fuzzy_ops.Implies_Reichenbach())

Equiv = ltn.Wrapper_Connective(ltn.fuzzy_ops.Equiv(ltn.fuzzy_ops.And_Prod(),ltn.fuzzy_ops.Implies_Reichenbach()))
Forall = ltn.Wrapper_Quantifier(ltn.fuzzy_ops.Aggreg_pMeanError(p=4),semantics="forall")

Exists = ltn.Wrapper_Quantifier(ltn.fuzzy_ops.Aggreg_pMean(p=6),semantics="exists")

x = ltn.Constant([2.,3., 5.1, 4.3], trainable = False) #tensor de ordinul 2

y = ltn.Constant([2.,3., 4.1, 4.3], trainable = False) #tensor de ordinul 2

Eq = ltn.Predicate.Lambda(lambda args: tf.exp(-tf.norm(args([@]-args[1],axis=1))) # predicate measuring similarity
print(Eq([x,yl))

print(Not(Eq([x,y1)))

print(And(Eq([x,yl), Eq([x,yl)))

print(0Or(Eq([x,yl), Eq([x,yl)))

print(Implies(Eq([x,y]l), Eq(Ix,yl)))

1tn.Formula(tensor=0.3678794205188751, free_vars=[])
1tn.Formula(tensor=0.6321206092834473, free_vars=[])
1tn.Formula(tensor=0.1353817582130432, free_vars=[])
1tn.Formula(tensor=0.6003770232200623, free_vars=[])
ltn.Formula(tensor=0.7674024105072021, free_vars=[])

Figura 2.5: Conectori si cuantificatori

conectorii mentionati anterior si sunt prezentate rezultatele in urma folosirii lor pe predi-
cate, care la randul lor folosesc constante. In definirea cuantificatorilor, se poate observa
parametrul p cu valori de 4 pentru cuantificatorul universal si 6 pentru cel existential.
Acest parametru are rolul de a ajusta atentia asupra abaterilor din datele asupra carora
este aplicat cuantificatorul. Pentru V avem urmatoarea formula:

k

1

1 »
—1-(= — )P
X(ay,a9,as3,...;a5_1,a;) =1 k; ;1 (1—ay)

In timpul antrenarii, pentru a imbunatati abilitatea modelului de a generaliza, a fost
folosita o valoare mai mica pentru p, in cele mai multe cazuri de 2. In schimb, pentru
partea de interogari, unde formulele sunt mai simple si clar definite, au fost folosite valori
mai mari precum in exemplul din Figura 2.5. Un exemplu de folosire a parametrului
p = 2, ar rezulta intr-o functie de agregare care are ca rezultat abaterea standard a
valorilor oferite, iar pentru p = co vom obtine valoarea minima.



Capitolul 3

Aplicatia - concept si implementare

3.1

Structura interna

Pentru a face implementarea algoritmilor cat mai lizibila, am decis sa creez pentru fiecare
algoritm un document separat cu ajutorul Jupyter Notebook [17]. Pentru fiecare imple-
mentare a fost realizata o explorare a setului de date folosit si o prelucrare a acestuia
pentru a fi compatibil.

Primul experiment consta in folosirea partii de acuratete interactiva si a rationa-
mentului deductiv prin implementarea unor functii ¢ de interogare a setului de date
KDD99 [1].

Un al doilea experiment a fost implementarea unui clasificator multiclass de
detectie si diferentiere a atacurilor din setul de date KDD99 prin algoritmul neuro-
symbolic Logic Tensor Network.

Al treilea experiment realizeaza tot o clasificare si diferentiere a atacurilor din
acelasi set de date, insa de data aceasta a fost implementata printr-un algoritm din
Invatarea Profunda.

Al patrulea experiment face o comparatie directa a clasificarii tipurilor de ata-
curi, realizata de cei doi algoritmi, dintr-un set de date mai nou si mai complex

CIC-IDS2017 [30].

Al cincilea experiment ne demonstreaza ca algoritmul neuro-symbolic poate sa
fie folosit si pentru a realiza o regresie liniara. In acest caz, este realizata o predictie
a pozitiei deteriorarii unei grinzi de metal. Ca set de date a fost folosit cel din
articolul [10], in urma unei discutii cu autorii de la Universitatea Babes-Bolyai din
Cluj-Napoca.

3.1.1 Structura seturilor de date folosite

KDD99 este un set de date folosit in IDS(intrusion detection system) si in invatarea
automata. A fost folosit pentru prima data la The Third International Knowledge Disco-
very and Data Mining Tools Competition si KDD-99 The Fifth International Conference
on Knowledge Discovery and Data Mining. Cele doua evenimente s-au tinut simultan.
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Sarcina participantilor la acele evenimente a fost sa creeze un sistem capabil sa detecteze
intruziunile sub forma unor atacuri si conexiunile normale.

Sarcina primita de participanti a evidentiat beneficiile unei retele in care sunt mo-
nitorizate conexiunile si in care se pot identifica posibilele atacuri. A fost propusa o
antrenare a unui model predictiv si a fost explicat modul in care s-a facut rost de aceste
date. Atacurile din KDD99 sunt de 4 tipuri, definite foarte bine si in lucrarea [16].

Atacuri cibernetice de tip DOS(denial-of-service) sunt caracterizate prin cereri de
comunicare intr-un numar foarte mare asupra tintei, repetate cu scopul folosirii resurselor
acesteia, blocarea oricaror altor conexiuni posibile sau oprirea indusa fortat. Blocarea
acestui tip de atacuri nu este simpla, atacurile de cele mai multe ori venind de la mai
multe calculatoare si fiind necesara o monitorizare constanta a conexiunilor suspecte. In
setul de date, atacurile "back”, "land”, "neptune”, "pod”, "smurf” si "teardrop” intra in
aceasta categorie.

R2L reprezinta atacurile in care atacatorul incearca sa faca rost de informatii locale
ale tinei. Modul in care aceste atacuri decurg poate sa difere, insa scopul raméane cel
mentionat. Atacurile pot sa incerce sa creeze fisiere locale tintei de tip troian, sa adreseze
interogari pe calculatorul tintei cu scopul obtinerii parolelor locale, sa ”ghiceasca” parola
prin incercari repetate sau pur si simplu sa obtina controlul asupra tintei. ”ftp_write”,
“imap”, "multihop”, "pht”, "spy”, warezclient” | " warezmaster” sunt atacuri din setul de
date KDD99 care intra in aceasta categorie.

U2R au loc atunci cand atacatorul are deja acces la un cont din sistemul sau reteaua
tinta cu scopul preluarii controlului asupra intregului sistem. Sunt exploatate greseli din
codul programelor si sunt exploatate vulnerabilitatile pentru a obtine accesul la superu-
tilizator. Chiar daca acest lucru poate fi evitat, programele complexe sunt predispuse la
aceste atacuri. Atacurile de tip U2R din setul de date sunt ”buffer_overflow”, ”loadmo-
dule”, "perl”, "rootkit”.

probe sunt atacurile care au ca scop aflarea posibilelor vulnerabilitati ale tintei pentru
un viitor atac. 7ipsweep”, "nmap”, "portseep” si “satan” sunt astfel de atacuri. De obicei
sunt tintite porturile, adresele IP asociate tintei.

Pe site-ul [1] sunt mai multe variante ale KDD99, dintre care si setul de date care
contine doar 10% din conexiuni, multe articole publicate considerand acest procent su-
ficient. Totusi, in scopul obtinerii unui model cat mai capabil sa detecteze posibilele
atacuri, s-a folosit setul de date original, intreg.

Inainte de a crea reteaua neuronala profunda si cea neuro-symbolica, a fost realizata
o explorare a acestui set de date. In Figura 3.1, putem observa repartitia atacurilor,
in ordine crescatoare a numarului conexiunilor lor: ”spy”, "perl”, ”"phf’, ”multihop”,
"ftp_write”, "loadmodule”, "rootkit”, "imap”, "warezmaster”, "land”, " buffer_overflow”,
"guess_passwd”, "nmap”, "pod”, "teardrop”, "warezclient”, "portsweep”. “ipsweep”,
"satan”, "back”, "normal”, "neptune”, "smurf’. Datale au fost reprezentate cu o scala
logaritmica, deoarece repartitia acestora nu este uniforma, fiind , de exemplu, o diferenta
foarte mare in numarul conexiunilor de tip "spy” si conexiuni de tip ”smurf”.

Pentru a incerca sa rezolvam aceasta problema a uniformitatii repartitiei datelor, au
fost grupate atacurile in functie de categoria din care fac parte(categoria de conexiuni
normale si DoS, R2L, U2R, probe, descrise anterior). Astfel, din 23 de tipuri diferite
de conexiuni, acum vom avea 5 categorii. In Figura 3.2 se poate observa repartitia
datelor dupa gruparea conexiunilor pe categorii. Si de aceasta data a fost aleasa o scala
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Distribution of yi in train data
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phf
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loadmodule
rootkit
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Figura 3.1: Before removal of duplicates

logaritmica pentru reprezentare. Aceasta grupare a datelor are rolul si de a face totusi
posibila antrenarea unui model, in stadiul initial al setului de date fiind o diferenta prea
mare in numarul de conexiuni ale unor atacuri.

Distribution of yi in train data

UR

RaL

Probe

Class

normal

10? 10° 10¢ 10°
Data points per Class

Figura 3.2: Before removal of duplicates

Am continuat prin a face o curatare a setului de date rezultat in urma gruparii con-
exiunilor, prin eliminarea conexiunilor dublate si a eliminarii posibilelor valori de NaN.
Rezultatele se pot observa in Figura 3.3. De remarcat este ca, din cauza modului in care
functioneaza atacurile "Dos”, prin numarul ridicat de cereri de comunicare asupra tintei,
eliminarea liniilor duplicate din setul de date face ca de aceasta data cele mai multe
conexiuni sa fie de tipul "normal”.

Pentru experimentul 4, s-a folosit setul de date CIC-IDS2017. Am decis necesara
experimentarea si pe un set de date actual si mai complex folosit in antrenarea siste-
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Distribution of yi in train data

UR

RaL

Probe

Class

Dos

normal

107 10° 10¢ 10°
Data points per Class

Figura 3.3: After removal of duplicates

melor de detectie a intruziunilor in traficul de internet, intrucat mai multe articole [4],
ﬂ§|], critica setul de date KDD99 deoarece acesta este vechi, prezinta inconsistente in
conexiuni si este o falsa reprezentare a traficului unei retele reale aflata sub atac. Con-
cret, acest set de date aduce aproximativ de doua ori mai multe atribute pentru fiecare
conexiuni, considerate mult mai relevante de catre autori. Relevanta sta prin urmarea
urmatoarelor criterii in crearea setului de date: folosirea unei configuratii de internet
care cuprinde intreaga topologie de retea, inregistrarea intreaga a traficului de internet
din retea, sectionarea conexiunilor pe zile si pe tipul acestora, folosirea celor mai comune
protocoale de internet, folosirea celor mai comune atacuri raportate de McAfee in 2016
precum si alte criterii legate de modul in care au fost inregistrate aceste conexiuni. Setul
de date monitorizeaza activitatea de internet pe o perioada de 5 zile si arata in felul
urmator.

e Luni, 3 iulie, 2017 - au fost inregistrate doar activitati normale, nefiind prezente ata-
curi. Dupa impartirea pe zile, setul de date din aceasta zi care include conexiunile
normale are dimensiunea de 11GB.

e Marti, 4 iulie, 2017 - atacuri Brute Force precum FTP-Patator si SSH-Patator
au avut loc, fiecare, in decurs de cate o ora. In restul zilei, au fost inregistrate
activitatile normale. Dimensiunea acestei sectiuni a setului de date este tot de

11GB.

e Miercuri, 5 iulie, 2017 - au avut loc atacuri DoS/DDoS precum DoS slowloris, DoS
Slowhttptest, DoS Hulk, DoS GoldenEye, si atacuri Heartbleed. Au fost inregistrate
aceste atacuri, impreuna cu conexiunile normale din restul zilei. Dimensiunea este

de 13GB.

e Joi, 6 iulie, 2017 - atacuri Brute Force, XSS, SQL Injection, PortScan si exploatari
ale sistemelor de operare au fost inregistrate. Desigur, activitatea normala a fost si
de aceasta data inregistrata. Dimensiunea este de 7.8GB.

e Vineri, 7 iulie, 2017 - in aceasta zi au avut loc atacuri Botnet si pe finalul zilei
PortScan si DDoS. In experimentul 4, s-a folosit clasificarea pe a doua parte a
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zilei acesteia, cea cu atacurile PortScan si DDos. Atacurile acestea, impreuna cu
activitatea normala, au 8.3GB.

Prin combinarea conexiunilor de tup DDoS si PortScan din ziua de vineri, precum si a
restului activitatii normale, s-a obtinut un set de date cu o repartitie a conexiunilor pre-
cum 1n figura 3.4. Numarul de atacuri DDoS fiind de 212718, pentru atacurile PortScan
128005, iar pentru conexiunile normale inregistrandu-se 57305.

Attack Types
BENIGN

32.16%
PortScan

53.44%

DDoS

Figura 3.4: Repartitia atacurilor CIC-IDS2017

Pentru ultimul experiment, a fost folosit setul de date din articolul de predictie
a pozitiei deteriorarii unei grinzi. In acest set de date, valorile sunt impartire in doua
categorii. Input - 8 valori RFS ale vibratiilor si Target - unde avem severitatea defectului
transversal al grinzii, pozitia defectului si severitatea incastrarii.

3.1.2 Cazurile de utilizare

Pentru a ilustra cum functioneazi clasificarea realizatd de modelul de Invitare Profunda
si cea realizata de modelul neuro-symbolic, am realizat cazurile de utilizare din figurile
3.1 si 3.2. Pentru cazul de utilizare al retelei neuronale profunde un utilizator are doua
posibilitati. Prima dintre ele, atunci cand utilizatorul doreste sa foloseasca un model
deja antrenat si sa obtina o predictie pe datele furnizate. In acest mod, nu este necesars
crearea unui model al retelei si antrenarea acestuia, si se poate folosi direct un model
antrenat anterior prin incarcarea valorilor ponderilor dintre neuroni pentru a obtine o
predictie. Al doilea mod in care utilizatorul poate sa foloseasca acest sistem de clasificare
este prin incarcarea unui set de date si, desigur, crearea si antrenarea unui model.
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Figura 3.5: Cazul de utilizare pentru un clasificator DNN
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Figura 3.6: Cazul de utilizare pentru un clasificator LTN
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Activity Diagram Data preprocessing
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Figura 3.7: Diagrama de activitate pentru preprocesarea datelor
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3.1.3 Diagrama de activitate

Diagrama de activitate pentru preprocesarea datelor din clasificari, Figura 3.3, are rolul
de a explica prelucrarile si modul in care ajung datele initiale sa fie transformare trimise
apoi in antrenarea retelei neuronale(grupate in tensori in cazul LTN). Este realizata o
curatare a datelor prin stergerea randurilor duplicate si este realizata si o transformare,
urmata de o eliminare a intrarilor care au in componenta valori de + — oo sau NaN.
Unde a fost cazul, este realizata o grupare a conexiunilor si este realizata o impartire
a datelor numerice si categorice. Datele numerice sunt scalate iar cele categorice sunt
encodate corespunzator. In final, rezultatele sunt impartite in setul de antrenare si cel
de testare, acesta urmand sa fie trimise mai departe. In cazul setului de date pentru
detectarea pozitiei unui defect intr-o grinda, datele nu au mai fost scalate, scopul fiind
vederea unei comparatii clare intre locul prezis al defectului si cel actual.

3.2 Dependentele necesare in rularea experimentelor

In rularea experimentelor, au fost folosite urmatoarele biblioteci:
1. Python - 3.9.7
2. Tensorflow-macos - 2.7.0
3. Keras - 2.7.0
4. Pandas - 1.3.4
5. Numpy - 1.21.4
6. Matplotlib - 3.5.0

Ca mediu de dezvoltare a fost folosit Jupyter. Toate acestea au fost instalate folosind
Anaconda si programul de instalare a pachetelor pip, iar rezultatele obtinute se datoreaza
rularii experimentelor pe urmatoarea configuratie: Macbook Air M1(2020), Apple M1
Chip, 8Gb Memory, macOS Montrey 12.3.

A fost instalata platforma Anaconda, folosita pentru gestionarea pachetelor. Aceasta
vine implicit cu urmatoarele dependete folosite pre-instalate: Python, matplotlib, numpy.
A fost creat un mediu virtual, unde au fost instalate si restul bibliotecilor. O exceptie a
fost facuta in instalarea Logic Tensor Networks, unde a fost nevoie de o clonare a versiunii
de pe github [3] si o instalare locald a acestuia in mediul creat.
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Capitolul 4

Experimente numerice

Experimentele numerice din aceasta lucrare au scopul de a justifica nevoia dezvoltarii
sistemelor hibride si de a arata rezultatele care pot fi obtinute pe seturile de date KDD99,
CIC-IDS2017 si cel de detectie a defectelor descrise in capitolul anterior. Ca un reper in
comparatie, pentru aceste seturi de date au fost implementati si algoritmi de clasificare
si de regresie bazati pe arhitecturi de fnvétare Profunda.

4.1 Clasificarea bazata pe protocolul folosit si statu-
sul conexiunii KDD99

Primul experiment realizat este cel in care s-a folosit algoritmul LTN pentru a clasifica
conexiunile din setul de date KDD99 prelucrat cu modificarile detaliate in capitolul 3,
cu partea de Real Logic definita cu ajutorul tipului de conexiune si statusul acesteia.
Scopul acestui experiment este acela de a intelege relatiile dintre atributele conexiunilor
si de a interpreta valorile din setul de date, precum si acela de a demonstra un alt posibil
caz de utilizare al sistemelor hibride, acela de a realiza interogari complexe si de a avea
acuratete interactiva si un rationament deductiv. Stratul de intrare al retelei este format
din tipurile de protocoale si statusurile de conexiuni, precum in tabelul de mai jos.

0.TCP 1.ICMP 2.UDP | 3.8F |4.51
5.REJ 6.52 7.50 8.53 | 9.RSTO
10.RSTR | 11.RSTOSO | 12.0TH | 13.SH

Baza de cunostinte a fost creata in asa fel incat sa ne ofere informatii tipurile de
protocoale folosite si doar o parte din statusurile conexiunilor. Cu toate ca informatiile
din baza de cunostinte nu sunt complete, modelul este totusi capabil sa realizeze clasifi-
carea prin restul informatiilor dobandite din antrenarea prin partea de Retea Neuronala

Profunda.
Ca set de axiome, avem urmatorul set definit:

Ve + P(Zyep, tep)
vmicmp : P(xicmpa Zcmp)

VZuap © P(Tyap, udp)
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Vagr: P(xss,sf)
Vg : P(zg,sl)
Vye; + P(@pej, €7)
Va : =(P(x,tep) A P(z,sf))
Vo : = (P(x,icmp) A P(x,s1))
Vo : =(P(x,udp) A P(x,rej))
In antrenarea modelului, sunt urmérite mai multe metrici. Au fost masurate:

1. Nivelul de satistisfiabiliate al bazei de cunostinte pentru datele din antrenare.
2. Nivelul de satistisfiabiliate al bazei de cunostinte pentru datele din testare.

3. Acuratetea pe datele din setul de antrenare (a fost folosita functia de loss Ham-
ming).

4. Acuratetea pe datele din setul de testare (tot functia de loss Hamming a fost folo-
sita).

5. Nivelul de satisfiabilitate al unei formule ¢1 interogate de-a lungul epocilor in timpul
antrenarii Vz : p(x,udp) — —p(x,tep) (fiecare conexiune udp nu poate sa fie una
tep si vice-versa)

6. Nivelul de satisfiablitate al unei formule ¢2 interogate de-a lungul epocilor in timpul
antrenarii care ne asteptam sa fie falsa Vz : p(z, udp) — p(x,tep) (fiecare conexiune
udp este si o conexiune tcp one si vice-versa)

7. Nivelul de satisfiablitate al unei formule ¢3 interogate de-a lungul epocilor in timpul
antrenarii care ne asteptam sa fie falsa. Vz : p(z, tep) — p(x, sf) (fiecare conexiune
tep are un status de conexiune sf)

Rezultatele experimentului au fost salvate intr-un fisier .csv care contine toate metri-
cile enumerate mai sus. Formulele interogate ¢1, 3 au un nivel mare de satisfiabilitate,
aproape perfect. Formula ¢2 este opusul primei formule, satisfiabilitatea acesteia fiind
egala cu 1 — sat(¢l). Din asta, se poate spune cu siguranta ca o conexiune udp nu poate
sa fie o conexiune tcp si ca o conexiune tcp este foarte probabil sa aiba un status al cone-
xiunii sf. Cu toate ca acest experiment ofera informatii utile, acuratetea clasificarii este
insa slaba, baza de cunostinte avand nevoie de modificari.
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4.2 Clasificarea conexiunilor prin LTN KDD99

In cel de al doilea experiment a fost realizatd o noua clasificare a atacurilor din setul de
date KDD99, cu prelucrarile datelor explicate anterior. Intr-o situatie ideala, un model de
detectie al intruziunilor este capabil nu doar sa diferentieze intre o conexiune normala si
un atac, ci sa recunoasca si ce tip de atac este pentru a se putea lua masuri in prevenirea
sau combaterea acestuia.

Un articol foarte bun in care este realizata o analiza detaliata a setului de date KDD99
este [15]. Acolo este prezentata si o comparatie a impactului pe care il au atributele
conexiunilor si corelatia acestora cu tipul conexiunilor. Am tinut cont de datele analizate
in articolul mentionat si am pastrat doar atributele relevante in realizarea clsificarii. Am
definit setul de axiome cu reguli clare pentru fiecare tip de atac si am adaugat constrangeri
pentru a ajuta modelul sa generalizeze. Baza de cunostinte pentru acest experiment arata
in felul urmator:

VT normat © P(Tnormat, normal)
Vxpos : P(xpos, DOS)
VZprobe © P(Zprobe, probe)
Vagar : P(zgror, R2L)
Vayar @ P(xyar, U2R)
Va : =(P(x,normal) A\ P(x, DOS))
YV : =(P(x,normal) A P(z, probe))
Vo : =(P(x,normal) A P(x, R2L))
Vo : =(P(xz,normal) A P(x,U2R))
Vz : =(P(x, DOS) N P(x,probe))
Vo : —(P(x, DOS) N P(x, R2L))
Vo : =(P(x, DOS) A P(x,U2R))
Vr : = (P(x, R2L) A\ P(x, probe))
Vo : =(P(x, R2L) N P(x,U2R))
Va : = (P(z,probe) A P(x,U2R))
O explictie pentru setul de axiome propus, in aceeasi ordine, arata in felul urmator:
e orice non-atac trebuie sa aiba atributul label normal;
e toate atacurile DOS trebuie sa aiba label DOS;

e toate atacurile probe trebuie sa aiba label probe;

20



toate atacurile R2L trebuie sa aiba label R2L;

toate atacurile U2R trebuie sa aiba label U2R,;

e daca o conexiune x are label normal, ea nu poate sa aiba si label DOS;
e daca o conexiune x are label normal, ea nu poate sa aiba si label probe;
e daca o conexiune x are label normal, ea nu poate sa aiba si label R2L;
e si asa mai departe...

Fara a antrena modelul, valoarea satisfiabilitatii initiale bazata doar pe logica de mai
sus definita are valoarea de 0.59471. Am considerat ca o antrenare a modelulul este
necesara. Pentru a face comparatia posibila, metricile folosite sunt asemanatoare cu cele
din experimentul anterior, cu exceptia interogarii formulelor ¢, acestea fiind redefinite in
felul urmator:

1. Nivelul de satisfiabilitate al unei formule ¢1 care ne asteptam sa fie adevarata
Vo : p(z,normal) — —p(x, DOS) (fiecare conexiune normal nu poate sa fie o
conexiune DOS' si vice-versa)

2. Nivelul de satisfiabilitate al unei formule ¢1 care ne asteptam sa fie falsa Vz :
p(z, normal) — p(x, probe) (fiecare conexiune normal este si o conexiune probe si
vice-versa)

3. Nivelul de satisfiabilitate al unei formule ¢1 care ne asteptam sa fie falsa Vz :
p(z, normal) — p(x, normal) (fiecare conexiune smur f este si o conexiune normal
si vice-versa)

Masuratorile din timpul antrenarii au fost salvate intr-un fisier .csv care este si repre-
zentat in Figura 4.1 si poate fi interpretata astfel. In prima epoca a antrenarii, nivelul
de satisfiabilitate pentru baza de cunostinte a crescut de la valoarea de 0.54725 la 0.6759
pentru datele de antrenare si pana la 0.7216 pentru datele de testare. Aceste rezultate de
la inceputul antrenarii pot parea atipice, avand un nivel de acuratete mai mare pentru
datele de testare, dar se datoreaza faptului ca distributia atacurilor in setul de date este
una neuniforma.

Nivelul de satisfiablitate al unui model neuro-symbolic de acest tip este similar cu o
functie loss din invétarea Profunda si evolutia poate fi perceputa ca o optimizare a mode-
lului asupra caruia au fost aplicate constrangeri ale logicii de ordinul intai. Intrucat nivelul
de satisfiabilitate al bazei de cunostinte a crescut, a fost imbunatatita si acuratetea mo-
delului, cu valori plecand de la 0.7757 pentru datele de antrenare si 0.9162 pentru datele
de testare in primele epoci si ajungand la 0.9954 si respectiv 0.9947 in ultimele epoci ale
antrenarii. Comparabil, acuratetea pentru reteaua standard de invétare Profunda a atins
valori de 0.98863 pentru datele de antrenare si 0.9869 pentru datele de testare(discutate
mai mult in urmatorul experiment).
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Figura 4.1: Comparison of Accuracy, Satisfiability and Querying of Constraints

4.3 Clasificarea conexiunilor prin retea neuronala pro-

funda KDD99

Acelasi experiment prezentat anterior a fost reluat, insa de aceasta data fara partea
simbolica. Din aceasta cauza, rationamentul asupra datelor este realizat doar prin nivelul
de acuratete, facand astfel rationamentul deductiv, acuratetea interactiva si abilitatea
de a aplica constrangeri prin Real Logic imposibile. De dragul consistentei, in acest
experiment, urmatoarele aspecte au fost pastrate ca in implementarea LTN. Normalizarea
datelor, encodarea one-hot a celor categorice, numarul de straturi ascunse si numarul de
neuroni de pe fiecare strat ascuns au ramas identice. Totusi, diferente notabile intre cele
doua implementari sunt in modul in care datele au fost trimise in reteaua neuronala,
in cazul LTN fiind stocate in tensori urmand ca acestia si fie trimsi in loturi(batch-
uri); pentru ultimul strat, reteata LTN are o functie de activare sigmoid, iar reteaua de
invétare Profunda are softmax; iar in ultimul rand, straturile ascunse din cazul neuro-
symbolic au elu ca functie de activare, contrar functiei relu.

Dupa cum se poate observa in Figura 4.2, rezultatele modelului de detectie a intru-
ziunilor sunt foarte bune. Cu valori de acuratete aproape perfect, 0.98863 pentru datele
din antrenare si 0.9869 pentru datele de validare.

4.4 Comparatie clasificare neruonala profunda si neuro-
symbolica pentru CIC-IDS2017

In acest experiment a fost folosit setul de date CIC-IDS2017, cu diferentele dintre acest
set de date si KDD99 discutate in capitolul anterior al acestei lucrari. Pentru a arata
capabilitatile LTN, am realizat o clasificare multiclass dar de aceasta data, single-label
contrar multi-label din experimentele trecute.
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Figura 4.2: Evolutia loss si a acuratetei din antrenare

Pentru modelul neuro-symbolic, datele au fost stocate in tensori si a fost creat un set de
axiome. Baza de cunostinte in acest caz este una mai simpla, am definit doar ca atacurile
DDoS trebuie sa aiba label ”"DDoS”, toate conexiunile BENIGN sa aiba label "BENIGN”
si ca toate cele ”PortScan” sa aiba un label "PortScan”. Nu a fost nevoie de aplicarea
constrangerilor, deoarece numarul de clase a fost mic. Functia din LTN implementata prin
Real Logic a ramas aceeasi(o retea neuronala profunda fara schimbari asupra straturilor
ascunse), precum si metricile masurate, exceptia fiind scoaterea interogarilor formulelor
0.

In Figura 4.3, se poate observa o evolutie clara a acuratetii modelului LTN, dar este
loc de imbunatatire. Am atins o acuratete de 0.950, cu nivele de satisfiabilitate apropiate.
Cele doua grafice sunt foarte similare, dupa cum este de asteptat in cazul unei baze de
cunostinte precum cea din acest experiment.

Pentru abordarea de invatare neuronala profunda, reteaua implementata este aproape
identica cu cea folosita anterior in functia din LTN. Rezultatele pot fi observate in Figura
4.4 si trebuie remarcat urmatorul aspect. Cu toate ca acuratetea antrenarii este intr-o
continua crestere, acuratetea datelor de validare este una instabila. O comparatie directa
a celor doua implementari arata ca modelul LTN are rezultate mai stabile, mai constante
si este mai bun in generalizarea pe date noi, cu ajutorul bazei de cunostinte.

4.5 Regresie liniara neuro-symbolica pentru detectia
defectelor

Ultimul experiment al acestei lucrari realizeaza o regresie liniara pe setul de date cu
diferite scenarii de deteriorare a unei grinzi. Scopul regresiei este acela de a prezice locatia
defectului, prin oferirea de date de intrare a valorilor vibratiilor RFS(relative frequency
shifts) descrise in articolele |10} |9} [8]. Sistemul hibrid de aceasta data este format din
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o functie din Real Logic care reprezinta o retea neuronala profunda si 3 predicate de
masurare a similaritatii/distantei dintre pozitia prezisa de retea si pozitia actuala. Aceste
predicate aplica constrangeri in parametrii functiei, iar in acest experiment au fost alese
urmatoarele:

Distanta/Similaritatea Euclidiana

D(x,y) = | (D_(xi —y1)?)
Distanta/Similaritatea Manhattan

k
D(z,y) = Z BN
i=1

Distanta/Similaritatea Minkowski
D(z,y) = () lai —wil")
i=1

Cu parametrul p care poate avea diferite valori. O valoare de p = 1 va produce rezultate
similare cu distanta Manhattan, o valoare de p = 2 cu distanta FEuclidiana si o valoare
de p = oo va produce valori similare cu distanta Chebyshev.

In antrenare, au fost aplicate interogari constante asupra nivelului de satisfiablitate
al bazei de cunostinte pentru datele de antrenare si cele de testare. Pentru a obtine
acuratetea retelei, a fost folosita functia RMSE(Root mean squared error) dar este im-
portant de mentionat ca antrenarea retelei nu a fost afectata de aceasta valoare, scopul
antrenarii fiind acela de a maximiza valoarea de satisfiablitate a axiomelor.

In urma antrenarii, am obtinut valori ale acuratetei cuprinse intre 0.01-0.03 pentru
datele de validare. Cu toate ca aceste valori sunt foarte bune, in cele mai multe cazuri
un set de date cu un volum asa de mare nu va fi disponibil. Din aceasta cauza, am
decis folosirea K-fold cross validation pe datele amestecate, setul de date fiind impartit
in 2 si 4 parti pentru fiecare predicat si testarea modelelor pe un nou set de validare.
Setul de validare este compus din 90 de valori noi, reale, masurate de catre autorii de la
Universitatea Babes-Bolyai in mod special pentru aceasta lucrare si una viitoare pentru
jurnalul Computers in Industry publicat de catre Elsevier.

Experimentul acesta cuprinde urmatoarele:

e K-fold cross validation, k=2 pentru predicatul de masurare a distantei Euclidiene
e K-fold cross validation, k=4 pentru predicatul de masurare a distantei Euclidiene
e K-fold cross validation, k=2 pentru predicatul de masurare a distantei Manhattan
e K-fold cross validation, k=4 pentru predicatul de masurare a distantei Manhattan

e K-fold cross validation, k=2 pentru predicatul de masurare a distantei Minkowski

Rezultatele prezicerii pozitiei pentru cazurile mentionate se pot vedea in urmatoarele
tabele. In crearea acestora, am pus doar cele mai slabe 5 rezultate obtinute pe datele de
validare. Am notat cu y valoarea pozitiei din setul de validare, cu y,red valoarea prezisa
de catre model si cu dif valoarea diferentei absolute dintre cele doua pozitii.
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Tabela 4.1: K=2, distanta euclidiana

y 0.98 [0.98 |0.946 | 0.414 | 0.516 y 0.563 | 0.56 | 0.59 | 0.516 | 0.516
y-pred | 0.838 | 0.838 | 0.835 | 0.335 | 0.450 y-pred | 0.507 | 0.508 | 0.542 | 0.469 | 0.469
dif 0.142 | 0.142 | 0.111 | 0.079 | 0.066 dif 0.055 | 0.052 | 0.047 | 0.047 | 0.046
Tabela 4.2: K=4, distanta euclidiana
(a) (b)
y 0.98 |0.414 | 0.98 | 0.414 | 0.946 y 0.056 | 0.081 | 0.255 | 0.687 | 0.233
y-pred | 0.796 | 0.530 | 0.864 | 0.524 | 1.031 y-pred | 0.004 | 0.041 | 0.224 | 0.714 | 0.205
dif 0.184 | 0.116 | 0.116 | 0.11 | 0.085 dif 0.052 | 0.040 | 0.031 | 0.027 | 0.027
(c) (d)
y 0.946 | 0.946 | 0.466 | 0.98 | 0.173 y 0.81 [0.82 |0.98 |0.347 | 0.563
y-pred | 0.900 | 0.912 | 0.493 | 0.956 | 0.151 y-pred | 0.759 | 0.770 | 0.931 | 0.300 | 0.517
dif 0.045 | 0.034 | 0.027 | 0.024 | 0.022 dif 0.05 | 0.049 | 0.048 | 0.046 | 0.046
Tabela 4.3: K=2, distanta manhattan
(a) (b)
y 098 |0.98 |0.414 | 0.489 | 0.414 y 0.98 | 0.414 | 0.98 | 0.414 | 0.489
y-pred | 0.852 | 0.861 | 0.466 | 0.540 | 0.462 y-pred | 0.921 | 0.458 | 0.947 | 0.446 | 0.511
dif 0.127 | 0.118 | 0.052 | 0.051 | 0.048 dif 0.058 | 0.044 | 0.032 | 0.032 | 0.022
Tabela 4.4: K=4, distanta manhattan
(a) (b)
y 0.414 | 0.414 | 0.59 | 0.563 | 0.414 | | y 0.056 | 0.466 | 0.76 | 0.946 | 0.563
y-pred | 0.468 | 0.441 | 0.616 | 0.54 | 0.437 | | y-pred | 0.0297 | 0.487 | 0.779 | 0.964 | 0.545
dif 0.054 | 0.027 | 0.027 | 0.023 | 0.023 | | dif 0.026 | 0.021 | 0.019 | 0.018 | 0.018
(c) (d)
y 0.98 | 0.946 | 0.946 | 0.946 | 0.056 y 0.98 | 0.98 | 0.489 | 0.414 | 0.687
y-pred | 0.894 | 0.869 | 0.87 | 0.877 | 0.014 y-pred | 0.92 | 0.935 | 0.456 | 0.445 | 0.711
dif 0.086 | 0.077 | 0.076 | 0.069 | 0.042 dif 0.06 | 0.045 | 0.033 | 0.031 | 0.024

O reprezentare mai clara a rezultatelor pe intreg setul de date de validare, pentru

fiecare scenariu se poate vedea in graficele urmatoare.
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Pentru predicatul bazat pe distanta Minkowski, am ales valori pentru p = 1 si p =
2 pentru a vedea daca rezultatele sunt asemanatoare cu cele obtinute pentru distanta
Manhattan si Euclidiana.

(a)

Tabela 4.5: K=2, distanta minkowski
pentru (a),(b) p=1
pentru (c),(d) p =2

(b)

y 0.98 [0.98[0.12 [0.466 [ 0.073 y 0.98 [0.687 [ 0.466 [ 0.76 [ 0.69
y_pred | 0.925 [ 0.94 | 0.157 | 0.502 | 0.107 y_pred | 1.021 [ 0.722 | 0.499 | 0.792 | 0.722
dif 0.055 | 0.04 | 0.037 | 0.036 | 0.034 dif 0.041 | 0.035 | 0.033 | 0.032 | 0.032
(c) (d)

y 0.414 [ 0.563 [ 0.56 [ 0.59 [ 0.29 y 0.98 [098[0.29 [0.59 [0.946
y_pred | 0.376 | 0.532 [ 0.533 | 0.567 | 0.269 | | y_pred | 1.027 [ 1.01 | 0.261 | 0.562 | 0.972
dif 0.038 [ 0.031 | 0.027 | 0.023 | 0.021 dif 0.047 [ 0.03 | 0.029 | 0.028 | 0.026

Pentru cele doua valori, am obtinut rezultate chiar mai bune decat pentru predica-
tele anterioare. Pentru valoarea 0.98, aleasa deoarece rezultatele in prezicerea acestei
pozitii au fost cele mai slabe, diferenta absoluta dintre pozitia prezisa si cea reala sunt
urmatoarele:

e predicatul manhattah - 0.127

e predicatul euclidian - 0.142

e predicatul minkowski(p=1) - 0.055

e predicatul minkowski(p=2) - 0.047

Rezultatele acestui experiment demonstreaza ca o retea LTN poate fi folosita cu succes
chiar si pe date reale pentru a prezice pozitia deteriorarii pe o grinda de metal, cu
beneficiul usurintei schimbarii predicatului de distanta/similaritate. Prin compararea
rezultatelor cu cele din [10], LTN ofera o precizie mult mai buna decat algoritmii de
invatare automata implementati in lucrarea respectiva.
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Capitolul 5

Interpretarea rezultatelor si
concluzionarea lucrarii

5.1 Avantaje/Dezavantaje ale celor doua abordari

In aceasts parte a lucrarii sunt discutate avantajele si dezavantajele retelei neuro-symbolice
si retelei neuronale profunde, din urma realizarii experimentelor anterioare.

Reteaua neuronala profunda
Avantajele unei retele neuronale profunde

e Este nevoie de putine schimbari, in unele cazuri chiar nefiind necesare, pentru a o
folosi pentru diferite aplicatii sau tipuri de date.

e Numeroase articole din surse de incredere arata rezultate foarte bune in predictii,
recunoasteri si clasificari.

e In functie de modul in care este folosita reteaua, ea poate sa rezolve probleme
supervizata total, fara supervizare, supervizata partial sau prin armare. Aceste
moduri acopera majoritatea provocarilor din Inteligenta Artificiala.

Dezavantajele unei retele neuronale profunde

e Lipsa transparentei asupra rezultatelor modelului. Este greu de inteles cum modelul
a produs din datele de intrare, datele de iesire. Problema ”Black Box” reprezinta
unul dintre principalele motive din spatele interesului crescut asupra sistemelor
hibride.

e Pentru a implementa chiar si o retea neuronale profunda simpla, este nevoie de
o buna intelegere asupra elementelor de statistica, probabilitati, algebra liniara,
calcul diferential, calcul integral si analiza datelor.

e Este o sansa mare ca modelul sa nu poata generaliza. Antrenarea sa se concentreze
pe detalii irelevante si sa nu faca conexiunile necesare intre datele oferite. Rezultatul
este o performata slaba pe date noi.

Reteaua neuro-symbolica
Avantajele Logic Tensor Networks
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e Logic Tensor Networks poate sa rezolve majoritatea problemelor din Inteligenta Ar-
tificiala. Implementari ale problemelor de clasificare binara, clasificare single-label,
clasificare multi-label, clustering si predictie sunt oferite de autorii retelei neuro-
symbolice LTN [5]. O parte din acestea fiind folosite si in realizarea experimentelor
acestei lucrari.

e Sistemele hibride au nevoie de un volum mai mic de date pentru antrenare, datorita
faptului ca logica este definita inca de la iceput urmand sa fie folosita impreuna cu
logica dobandita din antrenare. Acest lucru face ca reteaua neuro-symbolica sa aiba
rezultate mai bune chiar din primele epoci ale antrenarii. Relatiile dintre obiecte,
inferentele logice si cunoasterea oncologica pot sa fi definite prin Real Logic si pot
face antrenarea mai eficienta.

e Probabil cel mai important aspect al LTN este partea de rationament logic care face
posibil pentru oameni sa inteleaga cum un model produce un anumit rezultat. Se
pot face interogari ale nivelului de satisfiabilitate al unei formule, interogari ale con-
strangerilor si se poate masura acuratetea. Acuratetea modelului este influentata
direct de nivelul de satisfiablitate al bazei de cunostinte, iar o predictie incorecta
duce la o scaderea satisfiablitatii si modificarea parametrilor componentelor definite
prin Real Logic.

e Problema de supraadaptarea(overfitting) este mitigata prin adaugarea constrangerilor
in baza de cunostinte.

Dezavantaje Logic Tensor Networks

e Cu toate ca LTN poate sa rezolve probleme precum o clasificare multiclass, aceasta
abordare poate sa nu fie cea mai buna. Drept exemplu, setul de date KDD99 folosit
in aceasta lucrare are 42 de tipuri de atacuri care, in cazul ideal, ar trebui adaugate
in baza de cunostinte pentru a putea fi clasificate adecvat. Cu siguranta, acest
lucru este posibil, precum si adaugarea relatiilor dintre atributele fiecarei conexiuni
si fiecare atac in parte, dar implementarea nu este una usoara.

e Unele probleme pot avea nevoie de set mare de axiome. De remarcat este faptul ca
volumul setului de axiome afecteaza puterea de calcul necesara.

Tabela 5.1 de mai jos prezinta, intr-o forma compacta, avantajele si dezavantajele
celor doua abordari.
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Retea neuronala profunda
PROS CONS
implementari flexibile pentru
probleme viitoare black box

necesita o intelegere aprofundata
a Invatarii automate
poate rezolva majoritatea problemelor din Al | supraantrenarea poate aparea

rezultate foarte bune demonstrate

Logic Tensor Network

PROS CONS

unele probleme necesita

lva joritat blemelor din Al o .
rezolva majoritatea problemelor din o baz mare de cunostinte

probleme de scalabilitate prin adaugarea

necesita volum mai mic al datelor de antrenare . - .
mai multor formule in setul de axiome

acuratete interactiva, invatarea
si deductia logica devin posibile

supraantrenarea poate fi evitata cu usurinta -

Tabela 5.1

5.2 Dezvoltari ulterioare

Cu toate ca in aceasta lucrare rezultatele obtinute sunt foarte bune, bazele de cunostinte
si constrangerile realizate si interogate sunt simple. O posibila lucrare viitoare ar putea
adresa acest aspect si ar putea sa incerce limitele logicii de ordin intai definita prin Real
Logic.

La momentul scrierii acestei lucrari, trei viitoare articole pe teme similare urmeaza a
fi publicate:

e Advantages of a neuro-symbolic solution for monitoring IT infrastructures alerts -
SYNASC 2022

e A neuro-symbolic solution for observing network traffic alerts - Expert Systems
With Applications, Elsevier

e A neuro-symbolic model for cantilever beams damage detection - Computers in
Industry, Elsevier

5.3 Concluzie

Reteaua hibrida bazata pe Logic Tensor Networks s-a dovedit, in urma experimentelor
realizate, superioara in recunoasterea atacurilor din seturile de date KDD99 si CIC-
IDS2017, printr-o comparatie directa a acestor rezultate si cele obtinute prin solutii bine
stiute precum retele neuronale profunde. In cazul ultimului experiment, rezultatele au
fost comparate cu cele din lucrarea din care provine si setul de date folosit si a fost demon-
strata o diferenta mare in precizie. Toate acestea, precum si discutia despre avantajele
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si dezavantajele celor doua abordari, justifica adaugarea unei parti de rationament logic
asupra algoritmilor de invatare profunda si incurajeaza dezvoltarile acestei noi ramuri a
inteligentei artificiale.
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